RESOLUCION EXENTA N°_ 79 16

PUNTA ARENAS, 0 9 AGO, 2018

VISTOS: Los antecedentes respectivos: Lo dispuesto en la
ley N919.880 gque establece Bases de los Procedimientos Administrativos; en el Decreto con Fuerza
de ley N°1, de 2005, del Ministerio de Salud, gue fija el texto refundido, coordinador y sistematizado
del Decreto tey N®2763, de 1979y de las leyes N°18.933 y N°18.469; enel Decreto Supremo N®136,
de 2004, del Ministerio de Salud, que aprueba Reglamento Orgédnico del Ministerio de Salud; en la ley
N°18.799 sobre documentos electrénicos, forma electrénica vy servicios de certificacion  de dicha
firma; en el Decreto Supremo N°83, de 2004, del Ministerio Secretaria General de la Presidencia,
que aprueba Norma Técnica para Organos de la Administracién del Estado sobre Seguridad vy
Confidencialidad de los Documentos Electrénicos:  en la ley N°19.233 sobre delitos informaticos: en la
Norma Chiena NCh-ISO 27002 Of.2013; y 10 manifestado en la Resolucién Exenta N° 1161 del
04.10,2016 que Aprueba el Sistema de Seguridad de la Informacidon, Resolucidn Exenta
N°4322/26.04.2018 Estructura Orgénica del Servicio de Salud Magallanes; Resolucion Exenta
N°6440/25.06.2018 que modifica la Resolucién Exenta N°4322/26.04.2018; Resolucién Exenta
N°2888/20.07.2011 de la DSSM, que encomienda como Subdirectora Médica del Servicio de Salud Magallanes
a Dra. Maria Cristina Diaz Mufioz; Decreto Exento N°83/12.04.2018 Ministerio de Safud, pone término y
establece orden de subrogancia at cargo de Director del Servicio de Salud Magallanes; Decreto Exento
N®97/31.05.2018 que modifica Decreto N°83 gue establece orden de subrogancia al Cargo de Director del
Servicio de Salud Magallanes y en usa de las facultades dicto lo siguiente:

CONSIDERANDO:

La necesidad de contar con adecuadas politicas de seguridad de
la informacion, destinadas a proteger los recursos de informacion y la tecnologia utilizada para su
procesamiento. Tado, con el firme propdsito de lograr introducir un ciclo de mejoramiento  continuo vy
sostenible en el tiempo que permita alcanzar niveles de integridad, confidencialidad vy disponibllidad,
con todos los activos de informacién relevantes para la institucion, como un principio clave en la
gestién de procesos,

Memorandum N°15/07.07.2018 de Gestor Regional TI de la
Direccidn del Servicio de Salud Magallanes, que solicita validar Politicas de Seguridad y Procedimientos,

RESOLUCION

) 1.-  APRUEBASE a contar del 11 de Julio de 2018 y hasta
nueva revisién ia POLITICA DE SEGURIDAD EN EL USO DE ESTACION DE TRABAJO del Departamento
Control de Gestidn y Tecnologia de Informacion y Comunicaciones.

2.- Entiéndase como parte integrante de la presente resolucién
dicho documente, que a continuacion se indica:



POLITICA DE SEGURIDAD EN EL USO DE ESTACION DE
TRABAJO

Fechnde Fablcaci:

Vigente desde:

VigenteHasta:

10 100718 Pablo Alexis11-07-18
s . Cona Romero

(*) La presente version substituye completamente a todas las precedentes, de manera que éste sea el tnico documento

valido de entre todos los de la serie.

NOTA DE CONFIDENCIALIDAD DE ACUERDO A CLASIFICACION: Este documento es propiedad exclusiva de la
Direccion del Servicio de Salud Magallanes, queda prohibido cualquier reproduccion, distribucion o comunicacion
ptblica total o parcial, salvo autorizacién expresa del Comité de Seguridad de la Informacidén. Antes de utilizar alguna

copia de este documento, verifique que el niimero de version sea igual al que se encuentra publicado en intranet.

Cualquier pregunta o comentario sobre esta Politica de Seguridad de Informacion dirigirla al Departamento TIC.
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POLITICA DE SEGURIDAD EN EL USO DE
ESTACION DE TRABAJO

DECLARACION

Los dispositivos tecnolédgicos de propiedad de Servicio de Salud de Magallanes, incluyendo las
estaciones de trabajo y computadores portatiles, son asignados a los colaboradores para apoyar
la realizacion de su trabajo dentro de la institucion debiendo ser utilizados solamente para esos
fines.

AMBITO

¢ Se define como Estaciones de trabajo y otros equipos personales el conjunto de elementos
tecnolégicos de hardware y software que lo componen.

» A nivel de Hardware incluyen: pantalla, teclado, mouse, unidad central (CPU), unidad de
CD/ DVD interna/externa, impresoras, scanners, teléfonos fijos y maéviles, tablets, medios de
almacenamiento externo, lectores biométricos, tarjetas de red inaldmbricas, fax y cables.

» A nivel de Software incluyen: Los programas de aplicacion, sistemas de informacion o
aplicaciones, software de escritorio, software de administracidn, sistemas operativos y
rutinas de comunicacion o de uso general.

ROLES Y RESPONSABILIDADES

* Departamento de Tecnologias de Informacion y Comunicacion (TIC's)

v Incorporar, deshabilitar y/o modificar cualquier dispositivo de hardware o software,

incluido el intercambio de componentes de un computador personal con otro.

v" Disponer de medios seguros para que el usuario almacene sus datos sensibles.
Autorizar el traslado o reasignacion de equipos de computacién o comunicaciones.
v" Velar por la recuperacién y respaldo de la informacién de todos los equipos o

computadores personales que estin en condiciones de desecho o reutilizacion,

\

* Representante del Comité de Seguridad de la Informacion
v" Controlar y revisar e} cumplimiento de la politica y los procedimientos asociados a
ella.
v Autorizar dispositivos no pertenecientes al estdndar institucional, siempre que esté
plenamente justificado por el/la Subdirector/ra responsable de su uso
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REGLAS DE LA POLITICA
1. Marco de Utilizacion

1.1. Es responsabilidad del Departamento de Tecnologias de Informacion disponer de

1.2

13.

14,

1.5

1.6.

medios seguros para que el usuario almacene sus datos sensibles.

Es considerado como falta grave el traslado fuera de las instalaciones de la
Direccién del Servicio de Salud, de todo tipo de componentes computacionales,
programas, software u otros elementos definidos sélo para su uso interno sin la
correspondiente guia de traslado o despacho emitida por la Unidad de
Inventario del Departamento de Finanzas y en excepciones autorizada por el
Comité de Seguridad de la Informacion.

Todo medio de almacenamiento removible, debe ser revisado por posible
presencia de virus y validarse la autenticidad de su informacién, por medios
tecnoldgicos o manuales.

Toda estacién de trabajo conectada a la red de MINSAL deberd usar la
configuracién de definida por el Comité de Seguridad de la Informacion.

Toda estaci6n de trabajo conectada a la red de MINSAL debera configurarse de
acuerdo al “estdndar”?, correspondiente a las funciones del usuario al cual estd
asignada.

Se habilitar4 una zona de red aislada a la red interna que permita el trabajo de
personas que se desemperien temporalmente en la institucién

2. Alteraciones a la Configuracion

23.La correcta utilizacién de estos dispositivos es de responsabilidad del

colaborador, debiendo éste, informar a través de los canales formales cualquier
falla o deterioro de los dispositivos, asi como la indebida instalacidén de
programas computacionales no autorizados por Comite de Seguridad de la
Informacién.

2.4. La incorporacién, deshabilitacién o modificacion de cualquier dispositivo de

hardware o software, incluido el intercambio de componentes de un
computador personal con otro debe efectuarse solo por el soporte definido
para dichas acciones, previa autorizacién y justificacion por el superior
calificado del usuario respectivo.

Direccion Servicio de Salud Magallanes | Uso Inter

2.5. Esta prohibido deshabilitar los mecanismos de control de acceso, 8l software

antivirus o cualquier otro componente de seguridad de un computador

=

Q
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23.Esta prohibido deshabilitar los mecanismos de control de acceso, el
software antivirus o cualquier otro componente de seguridad de un
computador

2.4. Todo cambio correctivo debe ser solicitado al Departamento de Tecnologias
de Informacion.

2.5. Cualquier otro requerimiento de cambio de configuracién debe ser
previamente autorizado y justificado por el superior respectivo y efectuado
por el Departamento de Tecnologias de Informacion.

3. Uso de Disco Duro

3.1. Los archivos almacenados en el disco local de las estaciones de trabajo
y su respaldo es responsabilidad directa del usuario, exceptuando lo
establecido en la “Politica de respaldo de datos”. El usuario es ademas
responsable de administrar periddicamente sus archivos, haciendo uso
de las herramientas que la institucién les disponga para esto.

4. Traslado de equipos

41.Todo traslado o reasignacidn de equipos de computacion o
comunicaciones debe ser autorizado por el Comité de Seguridad de la
Informacion, o a quien defina.

4.2. Los equipos ingresados en forma temporal deben cumplir la politica
para el control de acceso fisico de personas y equipos.

5. Reutilizacion de Equipos

5.1. El Departamento de Tecnologias de Informacion es responsable de velar
por el buen uso de la informacién de todos los equipos o computadores
personales que estan en condiciones de desecho o reutilizacion.
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MCBM/OPVV/ner

NO

DISTRIBUCION: '
DEPTO. SUBD. RECURSOS HUMANOS /
DEPTO. CONTROL DE GESTION Y TECNCLOGIA DE INFORMACION Y COMUNICACIONES
OFICINA DE PARTES

COPIA
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